
Приложение № 3

к дополнительному соглашению  от  «____»__________200__г

                                                                           к договору от «___»____________г. №___________

ПАМЯТКА

по безопасности при пользовании услугами Интернет.

Вы стали пользователем сети Интернет. Большинство пользователей использует для работы в сети операционную систему Windows и входящий в комплект системы браузер Internet Explorer. К большому сожалению, эти программные продукты не обеспечивают безопасной работы в сети Интернет без дополнительной настройки. Настройки, принятые по умолчанию, позволяют программам, без уведомления пользователя, устанавливать дополнительные компоненты на компьютер, производить дозвон по международным линиям, превращать компьютер пользователя в почтовый сервер для рассылки рекламной корреспонденции и т.п.

Прежде всего, проявите разумную бдительность. Не открывайте неизвестные файлы, не разрешайте установку неизвестных программ или их компонентов, проверяйте принятые из сети файлы на наличие вредоносных программ, не вносите свои личные данные в WEB формы, если Вы не уверены, что делаете это правильно.

Для относительно безопасной работы с сетью Интернет необходимо произвести хотя бы минимальную настройку системы. 

· По возможности выполните обновление системы на сайте Microsoft.com. При этом установите хотя бы критические обновления. Пользователям WindowsXP желательна установка Service Pack2.

· В браузере Internet Explorer Меню Сервис->Свойства обозревателя -> безопасность Интернет -> Другой измените параметры: Сценарии, приложения Java, Запуск программ и файлов в окне IFRAME, Активные сценарии - переключить в положение ПРЕДЛАГАТЬ (ОТКЛЮЧИТЬ).

· В Windows XP включить встроенный брандмауэр и настроить блокирование всплывающих окон (popup) в браузере Internet Explorer.

· В системах Windows 95/98/NT/2000 установить персональный брандмауэр. Например OutPost, который можно взять по адресу http://www.agnitum.com/download/outpost1.html, илиZoneAlarm http://www.zonelabs.com/store/content/company/products/znalm/freeDownload.jsp
· Чтобы иметь возможность просматривать страницы в Интернет - настройте брандмауэр, разрешив протоколы HTTP, HTTPS, FTP, и, если используете электронную почту POP3, SMTP. Желательно закрыть порты NetBIOS.

· Без необходимости не используйте общий доступ к папкам на компьютере, особенно при отсутствии пароля (или пароля менее 8 символов). Желательно отключить на компьютере учетную запись гостя.

· Если Вы неопытны или если к ПК имеют доступ лица, которые могут неумышленно совершить действия, влекущие за собой междугородные или международные соединения, то можно воспользоваться дополнительной услугой на АТС – отключение выхода на междугородную и международную связь («изменение категории Пользователя в оборудовании АОН для ограничения исходящей междугородной и международной связи» (ст.63 раздела IV соответствующего Прейскуранта).

· Если есть возможность, проконсультируйтесь у специалиста, который подскажет, какие системные службы на компьютере можно отключить без потери функциональности.

Дополнительную информацию можно получить по адресу в Интернет http://www.stavropol.ru/srv/security.php.
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